Nastaveni pingu (odpovédi na odezvu) ve windows Vista.
Zdlouhavéjsi verze (pro uzivatele, ktefi jsou zvykli na nastaveni z windows XP)
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(3) Prepnout do klasického zobrazeni

ek |

Hiavni oviadaci panel

Klasické zobrazeni

System a udrzba

Zacit pracovat se systémem Windows

Zdlohovat poditad

Zabezpeceni
Zkontrolovat aktualizace

Zkontrolovat stav zabezpedeni tochoto

poditace
@ Povolit proegram v brané firewall
systému Windows

Sit' a Internet
Zobrazit Ulohy a stav sité
Sdileni seubord a slozek

Hardware a zvuk

Prehravat disky CD nebo jind média
automaticky

Tiskarna

My

Programy
Ddinstalovat program
Zmeénit programy pe spusténi

2,

e

UZivatelske Gcty a
zabezpeceni rodiny

@ Mastavit redicovskou kontrolu pro
viechny uZivatele

@ Pfidat nebo odebrat uZivatelské Gcty

Vzhled a prizpusobeni
Zménit pezadi plochy
Zménit barevné schéma
Upravit rozlifeni obrazovky

Hodiny, jazyk a oblast
Zmeénit klavesnice neba jingé metody
zadavani

Zmeénit jazyk zobrazeni

Snadny pristup
System Windows navrhne nastaveni
Optimalizovat vizudlni zobrazeni

Dalii moZnosti




(4) Brana firewall systému windows
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(5) Zména nastaveni

Zapnout nebo vypnout branu
firewall systému Windows

Povolit program v brané
firewall systému Windows

Dal3i odkazy
Centrum zabezpeceni

Sitove centrum

Brana firewall systemu Windows

Brana Windows Firewall mize pomoci chranit poditad pred tim, aby k nému prostfednictvim
Internetu nebo sité ziskali pristup poditacovi podvodnici nebe Skedlivy software,

Jakm zpisobem pomaha brana firewall chranit poditac?

5

@ Brana Windows Firewall pomaha chranit poditac.

W ‘meéna nastaveni

Brana Windows Firewall je zapnuta.

Prichozi pfipojeni, kterd nechsahuji wjimku, jsou blokovana,
Pfi zablokovani programu zobrazit oznameni: Anc
Urnisténi v siti: Yergjna sit’

Co jsou umisténi v siti?




(6) Upresnit

? Mastaveni brany Windows Firewall ExT
Obecné |Vﬁimky{|U,pF;1h6

Brana Windows Firewall pomaha dhranit podtac.

Brana firewall systému Windows miZe pomod chranit podtad pied tim, aby k
nému prostrednictvim Internetu nebo sité ziskali pristup podtacowi podvodnic
nebo gkodlivy software,

|@ @ Zapnuto (doporuceno);

Toto nastaveni brani véem vnéjsim zdrojdm v pripojeni k tomuto
poditad, Vjimkou jsou zdroje, jejich? blokovani je zruseno na karté
Vydimky,

Blokovat vsechna pfichozi pripojeni

Tuto moZnost vyberte, pokud se pfipojuiste k siti, kterd je méné
zabezpecena. Viechny wijimky budou ignorovany a v pripadé
blokovani programu branou Windows Firewall nebudete
upozornéni,

l@ i) Vypnuto (neni doporuéena)
Toto nastaveni nepouzivejte, Vypnutim brany firewall systému

Windows snizite ochranu poditade pred podtacovymi podvodniky a
Skodlivym softwarem,

Dalii informace o tomto nastaveni

I DK I [ Storno ] | Pouzit




(7) Misto nastaveni obvyklého ve windows Xp je zde pouze link na napovédu :-(

? Mastaveni brany Windows Firewall ExT

| Obecné I Yjimky | Lpresnit |

Mastaveni pripojeni k siti

Zaskrtnéte policko pro kaidé pfipojeni, které ma pomodi chranit bréna
firewall systému Windows,

Sitova pripojeni:

Local Area Connection

Vychozi nastaveni

Qbnaovenim vychozich hodnot odeberete viechna nastaveni brany Windows
Firewall, ktera byla konfigurovéna pro libovolné umisténi v siti. Mze to byt
pricinou nefunkénost nékterych programd.

Cbnaovit vychozi

kde mohu naijit nastaveni ICMP a Drntm
| Ok | [ Storno ] | Pousit




(8) V napovédé klikneme na link Co se stalo s nastavenim...

které se tykaji brany firewall,
b Co je brana firewall?
¥ Prog je brana firewall potreba?

¥ Coznamenad ,povelit pregramu kemuonikovat pres
branu firewall"?

b Jaka jsocu doepeorucend nastaveni pro branu Windows
Firewall?

b Jak e mam ujistit, Ze brana Windows Firewall je
zapnuta?

m

¥ Cemu nemdze brana firewall zabranit?

¥ Proc nemchu zménit nékterd nastaveni brany
Windows Firewall?

b Kde lze zebrazit daléi podrobnesti o vwjimkdch? 8

o se stalo = nastavenim protokolu ICKMP a__-..."“\

nastavenim protokolovani v brané Windows Firewall?

b le moZng g ednu branu

firewall?

¥ Pokud mam smérovad s integrovancu brancu
firewall, je tfeba zapnout take branu Windows
Firewall?

-

b KdvE se snaZim chnovit nastaveni odvodnich hednot
™ Pozadat nékoho o pomoc nebo rozsiit hledani

iL] Napovéda offline -

(9) Dozvime se, Ze mame otevfit panel Nastroje pro spravu...



Vyhleddvdni v ndpovédé pe

* Co se stalo s nastavenim protokelu ICMP 2
nastavenim protokolovani v brané Windows Firewall?

K provedeni téchto krokd musite byt piihlaZen jako
spravce systému,

Cheete-li nalézt nastaveni protokelu ICMP 2
nastaveni protokolovani, oteviete konzoli Brana
Windows Firewall 5 pokrodilym zabezpedenim.

=¥ Klepnutim sern cteviete ovlddaci pane
Mastroje pro spravu, '@ Pokud was systém
zadani nebo potvrzeni hesl .

78 Klepnutim sem oteviete ovladaci panel Nastroje

5 pLPro spravu,

Firewall s pokrofilym zabezpefenim.

m

Postup zmény nastaveni protokolovani:

1. 'V casti Verejny profil klepnéte na polozku
Vlastnosti brany Windows Firewall,

2. Vyberte kartu tohe profilu, ktery cheete
zmeénit.
3. Ve skupinovém ramecku Protokolovani

klepnéte na tlacitko Viastni.

4, Vzobrazeném dialogovém ckné zménte
pozadované nastaveni a potom klepnéte na
tlacitko OK.

Mastaveni protokolu ICMP midZete urdit wyhvorenim
pfichozich nebo cdchozich oravidel nomoci
™ Po#adat nékoho o pomoc nebo rozEifit hledani

i Napovéda offline

(10) Brana firewall systému windows s vyspélym zabezpecenim



Oblibené polozky -Hj;m-—— Daturn zrény Typ Velikost
E| Dakiimeniy < Brana firewall systému Windows s vyspélym zaha@ﬂlﬂﬂ& 14:52 Zastupce 2kB
) % [l gnay o o o 211.200614:51 Zastupce 2 kB
B Obrézky (b Iniciator i5C51 2.11.2006 14:53 Zastupce 2kB
[ Hudba B Konfigurace systému 2.11.2006 14:51 Zastupce 2kB
(% Meddvno zménéné |§n Mistni zasady zabezpeceni 211.2006 14:54 Zastupce 2kB
E Hledani @F‘Ia'novaf uleh 211.2006 14:53 Zastupce 2kB
) Veigjné @ Prohlizec udalosti 211.2005 14:53 Zastupce 2kB
@Sledwéni spolehlivesti a vykonu 2112006 14:52 Zastupce 2kB
faf: Sluzhy 211.200614:52 Zastupce 2kB
Er_-lipré\ra poditace 211.2006 14:53 Zastupce 2kB
@ Sprava tisku 211.2006 14:54 Zastupce 2kB
@Zdroje dat (ODBC) 211.2006 14:52 Zastupce 2kB
Slozky -
Brana firewall systému Windows s vyspél..  Datum zmény: 2.11.2006 14:52
Zastupce Velikost: 1,61 kB

Datum vytvoreni: 211.2006 14:52

(11) Prichozi pravidla



Soubor  Akce  Zobrazt  Napovéda

@ Brana Windows Firewall s rozsii

® Pravidla zabezpeceni pfipaj
[ % Sledovani

Briana Windows Firewall s rozsirenym zabezpecenim v pocitaci Mistni pocitac

Brana firewall systému Windows s rozdifenym zabezpedenim poskytuje podtadim se systémem Windows

vylepiens zabezpeleni sitd.

Akce

Prehled
Profil domény

@ Brana firewall systému Windows je zapnuta.

@ QOdchozi pfipojeni, kterd neodpovidaji pravidlu, jsou povalena.
Privatni profil

@ Bréna firewall systému Windows je zapnuta.

@ QOdchozi pfipojeni, kterd neodpovidaji pravidlu, jsou povalena.
Verejny profil je aktivni
@ Bréna firewall systému Windows jg zapnuta.

@ QOdchozi pfipojeni, kterd neodpovidaji pravidlu, jsou povalena.

Ylastnosti brény firewall

@ Prichozi pfipojeni, kterd neodpovidaji pravidlu, jsou blokovana.

O Prichozi pfipojeni, kterd neodpovidaji pravidlu, jsou blokovana.

m

O Prichozi pfipojeni, ktera neodpovidaji pravidlu, jsou blokovana.

Zaciname

Oveérovat kemunikaci mezi pocitaci

UrZuje, jak a kdy dochézi k ovéfovani a ochrang pfipojeni mezi poé itadi pomoci protokolu [Psec. Po undeni
zolisobu ochranv ofiocien i pomoci oravidel zabezoedeni ofinoieni wwivoite oravidla brénv firewall oro ofinaieni.

i »

Prostrediy

Zatiname

Diagnostika a poradce pfi patiZich
Ffehled dokumentace

Ilved k izolaci serveru a domény

Brana Windows Firewall s rozéife.., «

@
&

B [ o

Importovat zasady..
Exportovat zasady..
Obnovit wycheozi
Zobrazeni
Aktualizovat
Vlastnosti

MNapovéda

AR e e e ——— ]

(12) Najdeme si polozku Sdileni soubori a tiskaren (Pozadavek na odezvu - ICMPv4 In) a klineme na ni.



Soubor  Akce

Zobrazit

Napovéda

e | sE =

@ Bréna Windows Firewall s rozéi

Prichozi pravidla

Odchozi pravidla

8% Pravidla zabezpe
B Sledovani

Ceni pripo)

12

Prichozi pravidla

Mazev

Skupina Profil Poveleno Akce Prepsat Program

.Koordinétor DTC (RPC-EPMAP) Koordinater distribuovanye.,  Privat.,  MNe Povaolit Me FeSystem..,
.PFipnjit k sitowvérmu projektoru (TCP-In) Pripojit k sitovému projektoru Privat.,  MNe Povolit  Me FoSystem...
.PFipnjit k sitovému projeltoru (TCP-In) Pripojit k sitovému projektory Domé.,  Me Povelit  Me Sy stem..,
.F'Fipnjit k sitovému projektora (WSD Eve..  Pripojit k sitovému projektoru. Domé.,  Me Povalit Me System
.F'Fip-:-jit k sitowvému projektora (WSD Eve..  Pripojit k sitovému projektoru Privat.,  MNe Povaolit Me System
.PFip-:-jit k sitowvérmu projektora (WSD Eve..  Pripojit k sitovému projektoru Privat.,  MNe Povaolit Me System
.PFipnjit k sitovérmu projektora (WSD Eve..  Pfipojit k sitovému projektoru. Domé.,  MNe Povolit  Me System
.F'Fipnjit ke sitovému projektoru (W5D-In) Pripejit k sitovému projektory Domeé., Me Povalit Me FSystem..,
.Sdileni zoubord a tiskdren (MB-Datagram... Sdileni soubord a tizkdren Privat.. Me Povalit Me System
.Sdilenisoubnrd a tiskdren (MB-Datagram... Sdileni soubord a tiskdren Domé.. Me Povaolit Me System
.Sdileni scuberd a tiskdren (MB-Mame-In) Sdileni scubord a tiskaren Privat.. Me Povolit Me System
.Sdilenisouborﬁl a tiskaren (MB-Mame-In}  Sdileni soubord a tiskaren Domeé.. Me Povalit  Me System
.Sdileni soubord a tiskaren (MB-Session-In}  Sdileni souboni a tiskaren Privat.. Me Povalit Me System

iland frerirTERaTen B -cession-Ing  Sdileni soubord a tiskaren Domeé.. Me Foveolit  ™e i

.Sluiba iSCSI(TCR-In}
.Sluiba ISCSITCP-In)

4-| ]

I Sdileni soubord a tiskdren (Pozadavek na odezvu - ICMPvE-In) B0 Povolit
%Sal ENT 2o TneTire=iebasenloiadauel na  Sdileni coubord 3 tizkaren Dome,. De Pl Takykol
.Sdileni souberd a tiskaren (sluzba Zafazo... Sdileni souboni a tiskaren Privat.., Me Povelit  Me Sy stem..,
.Sdilenisouborﬁl a tiskdren (sluzba Zarazo... Sdileni soubord a tiskaren Domeé.. Me Povalit Me FeSystem..,
.Sdilenisoubnrd a tiskdren (sluzba Zafazo.. Sdileni soubord a tiskdren Domeé.. Me Povalit Me Jakykoli
.Sdilenisoubnrd a tiskdren (sluzba Zafazo... Sdileni soubord a tiskaren Privat.. Me Povaolit Me Jakykoli
.Sdileni soubord a tiskaren (SMB-In} Sdileni soubord a tiskaren Privat.. Me Povalit  Me System
.Sdileni soubord a tiskaren (SMB-In} Sdileni soubord a tiskaren Domeé.. Me Povalit Me System
Sluzba iSCSI Privat.. Me Povaolit Me FeSystem..,
Sluzba iSCSI Domé.. Me Povaolit Me FeSystem..,
.Sluiba registrace nazvu poditace pro Cen...  Sluzba registrace nazvu podi..  Domé., MNe Povolit  Me FoSystem...
.Sluiba registrace nazvu poditace pro Cen..,  Sluzba registrace nazvu podi.,.  Domé.. MNe Povelit  Me Sy stem..,
.Slu}_ba WMI (Windows Management Inst...  Sluzba WMI (Windows Man... Domeé.. MNe Povalit Me Fesystem..,
.Sluiba WMI (Windows Management Inst...  Sluzba WMI (Windows Man...  Privat., MNe Povaolit Me Fegystem..,
.Sluiba WMI (Windows Management Inst..  Sluzba WMI (Windows Man...  Domé., MNe Povaolit Me FeSystem..,
.Sluiba WMI (Windows Management Inst...  Sluzba WMI (Windows Man...  Privat.. MNe Povolit  Me FeSystem...

Akce

Prichezi pravidla
Novwé pravidlo..,
Filtrovat podle profilu

Filtrovat podle stavu

4B

Filtrovat podle skupiny
Zobrazeni

Alktualizovat

@

|5+ Exportovat seznam...
ﬂ MNapovéda
Sdileni soubord a tiskaren ...

O Povolit pravidlo

K Smazat
Ylastnosti
ﬂ Napoveda

Hesmuwmmsssssma——pp sy

(13) Klikneme na Povoleno.



Sdileni soubeord a tiskaren (Pozadavek na cdenvu - ICMPwd-In} - via... E

| Izivatele a potitate I Protokoly a porty | Prostar | |presnit
Cbecné | Progranmy a sluzby

(D Toto je predem definované pravidlo a nélderé jeho
vlastnosti nelze upravavat.

Obecné

Nazev:
ileni soubon’ a tiskéren (PoZadavek na odezvu - ICMPvd-In]
Popis:

Zpravy s pofadavkem na odezvu jsou odesilany jako -
prikazy ping na ostatni uzly.

Povoleno 1 3

Akce

=54 @ Povoli pfipojeni
Q. ﬁ i) Paovolt pouze zabezpedena phipojeni
[ ] Poadovat ifrovani

[ ] Prepsat pravidia blokovani
i) Blokovat pfipojeni

Dalsi informace o tomto nastaveni

I ] I [ Stomo ] | Poufit

Takto by to mélo vypadat, poté klikneme na OK.



.

Sdileni soubord a tiskaren (Pozadavek na odezvu - ICMPwd-In) - via... @

| Izivatele a potitate I Protokoly a porty | Prostar | |presnit
Cbecné

Programy a slufby

@ Toto je predem definované pravidlo a nélderé jeho
vlastnosti nelze upravavat.

Obecné

% MNazev:

ileni soubond a tiskaren (PoZadavek na odezvu - ICMPwv4-In)
Popis:
Zpravy s pofadavkem na odezvu jsou odesilany jako
prikazy ping na ostatni uzly.

Povoleno

Akce

{;';ﬁ- i@ Povolit pfipojeni
LW~ i) Paovolt pouze zabezpedena phipojeni

==

i) Blokovat pfipojeni

Dalsi informace o tomto nastaveni

| ok || swome || Poust |

Ve vypist pravidel by se mélo u Sdileni soubord a tiskaren (Pozadavek na odezvu — ICMPv4 In) objevit ve sloupe¢ku povoleno ANO



Soubor  Akce  Zobrazit  Napovéda

ol A W] o HESH 7|

g ;ru;cc:?:‘:fzrraa\:iddllaa Mazew Skupina ‘ Profil  Povolens  Akee  Piepsat  Program M * I?Fichozi pravidla -
85 Pravidla zabezpeceni piipojs .Bezdra'tova' prenosna zafizeni (550P-In} Bezdratova prencsna zafizeni  Domé.. Me Povclit Me HSystem...  Jal B Nove pravidle...

b ‘ill Sledovani .Bezdra'tova' prencsna zafizeni (UPnP-In} Bezdratova piencsna zafizeni  Domé., MNe Povelit  Me System Jal T Filtrovat podle profilu »
.Centrum spolupréce (DF5R-In) Centrum spoluprafce Dome.. Me F'mrolft Me eSystem..,  Jal T Filtrovat podle stavu ,
.Centrum speluprace (P2P-In) Centrum spoluprace Deme.. Me Povelit  Me HeSystem..,  Jal
.Centrum spoluprace (TCP-In) Centrum spoluprace Domeé.. Me Povclit  Me %Progra..  Jal W Filtrovat podle skupiny
.Centrum speluprace (UDP-In) Centrum spoluprace Domé.. Me Povclit  Me %Progra..  Jal Zohrazeni »
.Knordina'tnrdistribuovan)?ch transakei (T... Koerdindtor distribuovanye..  Privat.. MNe Povclit Me HSystem...  Jal G Aktualizovat
.Kourdinatnrdistribuuvan}'rch transakci (T... Koordinater distribucvanyc..  Dome. MNe Povelit  Me HSystem..,  Jal
@ tcordinster DTC (RPC) Koerdindter distribucvanyc.. Domé. Ne Povelit Ne %System... Jal || i3 Exportovatseznam..
@ Koordinator DTC (RPC) Koordindtor distribucvanyc..  Privdt.. Me Povelit  Me %System..,  Jal [ Napoveda
.Knordina'tu:ur DTC (RPC-EPMAR) Koordinator distribuovanyc..  Privat.. Me Povclit  Me FeSystem...  Jal Sdilenisoubora fiskaren . 4
.Knordina'tu:urDTC (RPC-EPMAP) Koordindtor distribuovanyc..  Demé.. Me Povelit Me FeSystem...  Jal - ) .

P [ e : e e . : . , & Zakazat pravidlo

.PrIpDJItkSItDVEmLI projektoru (TCP-In) Pripojit k sitovému projektery Domé..  Me Povclit Me HSystem...  Jal
. Pripajit k sitovému projektoru (TCP-In) Pripojit k sitovemu projelktoru Privat.,  MNe Povelit  Me HSystem..,  Jal x smazat
.PFiijit k sitovemu projektora (WSD Eve..  Pripojit k sitovemu projektory Deme., Me Povelit  Me Systemn Jat V]astnosti
. Pripojit k sitovému projektoru (WSD Eve.,  Pripojit k sitovému projektoru Privat.,  Me Povelit  Me System Jal .
.PFipnjit k sitovému projektora (WSD Eve..  Pripojit k sitovému projektory Demé.. Me Povclit  Me System IED ﬂ Napoveda
. Pripojit k sitovému projektoru (WSD Eve..  Pripojit k sitovému projektoru Privat.,  Me Povelit  Me System lal
. Pripajit k sitovému projektoru (WSD-In} Pripajit k sitovému projektory Domé.,  MNe Povelit  Me eSystem..,  Jal
.Sdilem’ souberd a tiskaren (NB-Datagram... Sdileni soubord a tiskaren Dome.. Me Povelit  Me System Jal
.Sdileni soubord a tiskdren (MB-Datagram... Sdileni soubord a tiskdren Privat., Me Povelit  Me Systemn Jat
.Sdileni soubord a tiskdren (MB-Mame-In)  Sdileni soubord 2 tiskdren Privat.. Me Povclit  Me System IED
.Sdileni souberd 2 tiskdren (NB-Name-In)  Sdileni soubord 2 tiskdren Domeé.. Me Povclit  Me System IED
.Sdileni zouberd a tiskdren (NB-Session-In}  Sdileni soubard a tiskdren Domé.. Me Povclit Me System lal
.Sdileni zouberd a tiskaren (NB-Session-In}  Sdileni soubard a tiskdren Privat et Povelit  Me System Jal
ﬂ Sdileni soubord a tickaren (Pozadavek na odezvu - ICMPvd-In) BE0EY Me Jakgykoli
.Sdileni soubord a tiskaren (Poadavek na .. Sdileni soubord a tiskdren DomeE e Povelit  Me Jakykoli Jat
.Sdilenisoubnrﬁl a tiskdren (sluzba Zafazo... Sdileni soubord 2 tiskaren Privat.. Me Povclit  Me FeSystem...  Jal
.Sdilenisoubnrﬁl a tiskdren (sluzba Zafaze.. Sdileni soubord a tiskaren Domé.. Me Povclit  Me FeSystem...  Jal
.Sdileni zoubord a tiskdren (sluzba Zafazo... Sdileni soubord a tiskdren Privat.. Me Povclit Me Jakykoli lal .

T v ][<] | 3

Heuaessseeeeeer e Y

Pokud se ve vypisu pravidel objevuje Sdileni souborl a tiskdren (PoZzadavek na odezvu — ICMPv4-In) vicekrat (pro rdzné profily),
povolime vSechny...



